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RESUMO PROFISSIONAL

Profissional de Ciberseguranga com quase 4 anos de experiéncia em operacdes de SOC, atuando em
monitoramento continuo, triagem de alertas, resposta a incidentes e administracdo avan¢ada de ferramentas de
seguranca (Wazuh, CrowdStrike Falcon, Check Point, Guardicore, TheHive) para mdltiplos clientes corporativos.
Experiéncia com treinamento de equipe, documentagéo técnica formal e campanhas de conscientizacao.

EXPERIENCIA PROFISSIONAL

Analista de Seguranca Cibernética jul/2022 — mar/2026
eSecurity — Servigcos em Seguranca Cibernética

m Monitoramento continuo e triagem de alertas com escalagédo conforme criticidade

m Resposta a incidentes seguindo playbooks e runbooks, incluindo contencéo e documentagéo formal
m Administracdo avancada de Wazuh SIEM: instalacéo, configuracédo, decoders, regras personalizadas,
integrag@es, gerenciamento de agentes via APl, monitoramento de Docker e auditoria de logs
CrowdStrike Falcon: monitoramento EDR e homologac&o de software via sandbox

Homologagdo manual de software em VM: andlise de comportamento de rede e conexdes suspeitas
Firewall Check Point: criacao de regras e gerenciamento de alertas IPS

POC de ModSecurity (WAF) para implementagéo

Guardicore (Akamai): operagdo de microsegmentacao

Microsoft Azure e Defender; andlise de e-mails (phishing, spam, headers maliciosos)
Documentagao e gestdo de incidentes via TheHive; monitoramento com Graylog

Hardening de ambientes Microsoft

Campanhas de conscientizacéo e apresentacoes técnicas sobre ataques e protocolos

Treinamento de analistas juniores em ferramentas, triagem de alertas e documentagao

Analista de Suporte Pleno 2020 — 2022
Telemética Sistemas Inteligentes

m Gestdo e andlise de chamados via ServiceNow para um dos maiores contratos da empresa

m Consultas avancadas em banco de dados Oracle (SELECT, UPDATE, INSERT) para investigagdo e
resolucao de incidentes

m Geragao de relatérios de BI (QlikView) e controle de indicadores da operagédo

m Contato direto com cliente para validag&o de testes e levantamento de informagfes

Operagdes Externas ago/2019 — nov/2020
Banco Bradesco
m Elaboracéo de relatorios e andlise de dados para controle de metas operacionais

m Apoio ao departamento de Tl em controles de sistema e implementacéo de melhorias
m Verificag@o de protocolos de atendimento e auditoria de qualidade



FORMACAO ACADEMICA

Bacharelado em Ciéncias da Computacao
UNINOVE — Universidade Nove de Julho

CERTIFICACOES

Concluido

CompTIA Security+ CE — CompTIA

NDE — Network Defense Essentials — Acadi-TI
Linux Essentials — 4Linux

Linux Fundamentals — 4Linux

Kali Linux for Beginners — eSecurity — Cyber Security

Monitoramento de Ataques Cibernéticos com Wazuh — Victor Oliveira

COMPETENCIAS TECNICAS

jul/2024 — jul/2027
out/2023
set/2022
set/2022
ago/2022

Em andamento

SIEM: Wazuh (avancado — instalacdo, decoders, regras, integragées, API), Graylog
EDR: CrowdStrike Falcon, Microsoft Defender

Firewall / IPS: Check Point (regras, alertas IPS), ModSecurity WAF (POC)
Microsegmentacéao: Guardicore (Akamai)

Gestao de Incidentes: TheHive, OTRS

Cloud: Microsoft Azure, Microsoft Defender

ITSM: ServiceNow

Analise: Phishing, malware, artefatos maliciosos, logs, vulnerabilidades
Hardening: Politicas de hardening Microsoft

Sistemas Operacionais: Linux (Kali, Ubuntu, Rocky), Windows, Windows Server
Banco de Dados: Oracle (SQL avancado)

Containers: Monitoramento Docker com Wazuh

Frameworks: MITRE ATT&CK (TTPs), OWASP Top 10, NIST, Kill Chain

Threat Detection: Threat hunting, analise de I0Cs, correlacéo de eventos, deteccéo de anomalias

Documentacdo: Relatoérios técnicos, playbooks, runbooks, procedimentos operacionais

PLATAFORMAS DE TREINAMENTO

TryHackMe - LetsDefend - eSecurity Academy
IDIOMAS

Portugués — Nativo
Inglés — Técnico (leitura e escrita)



